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La direccién de la empresa aprueba y documenta por escrito este procedimiento que regula el canal
de denuncias, detallando el funcionamiento del sistema en todos los extremos que se relacionan a

continuacion.

1. OBJETO

El Canal de Denuncias tiene como objeto otorgar una proteccién adecuada frente a las represalias que
puedan sufrir las personas fisicas que informe sobre alguna de las acciones u omisiones constitutivas

de un posible delito.

Ambito material de aplicacion

El Canal de Denuncias debera protege a las personas fisicas que informen sobre:

a. Cualesquiera acciones u omisiones que puedan constituir infracciones del Derecho de la

Unién Europea, y

b. Alas acciones u omisiones que puedan ser constitutivas de infracciéon penal o administrativa
grave o muy grave y que, por lo tanto, impliquen un quebranto econdémico para la Hacienda

Publica y para la Seguridad Social.

Ambito personal de aplicacién

El Canal de Denuncias estara a disposicion de:

1. Los informantes que hayan obtenido informacion sobre la(s) infraccione(s) cometidas en un
contexto laboral o profesional, como por ejemplo trabajadores por cuenta ajena, autbnomos,

etc.

2. Informantes que comuniquen o revelen publicamente informacién sobre infracciones obteni-
das en el marco de una relacién laboral ya finalizada, como por ejemplo voluntarios, becarios,

etc.

Divulgacion

El canal de denuncias sera divulgado entre todos los empleados y personas que estan vinculadas a
la empresa. La informacién sobre su existencia debe figurar en todos los contratos que la empresa
suscribe (empleados, proveedores, clientes, colaboradores externos, etc.) asi como en su pagina web

(si existiera).

Tanto los denunciantes como los denunciados deben ser informados previamente de la existencia del
canal de denuncias y del tratamiento de los datos que conlleva la formulacién de una denuncia, asi

como de las consecuencias que para el denunciado puede ocasionar dicha denuncia.
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2. CARACTERISTICAS

Consentimiento

Para implantar el sistema de denuncias internas no es necesario contar con el consentimiento de los
trabajadores de la empresa. Tampoco es necesario el consentimiento de dichos trabajadores para la
comunicacion a terceras partes de los datos de la denuncia, con el fin de que investiguen los hechos

denunciados.

Asi pues, la implantacion de un canal de denuncias no requiere el consentimiento de los interesados
siempre que exista con ellos un vinculo contractual y se les informe de la existencia de dicho sistema,

quedando esa informacién incorporada a la relacién contractual establecida.

Interposicion de denuncias

El canal de denuncias debe estar a disposicion de cualquier interesado que tenga relacién con la em-
presa, utilizando para ello el logo SMZDenuncias situado en la pagina Web de la empresa. Haciendo

clic en dicho logo, accedera al formulario de denuncia.

Es importante tener en cuenta que los hechos denunciados deben tener una implicacion directa en la
relacion que exista entre el denunciante y el denunciado. Es decir, dichos hechos deben estar dentro
de los indicados en el ambito material de aplicacién, quedando estos restringidos a actos penales y

administrativos considerados graves o muy graves.

Doble investigacion

En este sentido la denuncia realizada puede tener una doble vertiente:

e Por una parte, se debe verificar si el comportamiento del denunciado es realmente irregular.

e Y por otro lado, se debe comprobar si el denunciante ha comunicado una denuncia falsa, y
en este caso se debe aclarar si se trata de un simple error o por el contrario ha actuado de

mala fe y con dnimo de perjudicar al denunciado.

Confidencialidad

Es determinante garantizar al denunciante la confidencialidad de la informacién durante todo el proce-
so. En este sentido, el término confidencialidad hace referencia a todos los extremos de la denuncia,
tales como datos del denunciante, hechos, y personas cuya conducta o actuacién pueda ser consti-
tutiva de delito. Dicha confidencialidad podra ser suspendida cuando el conocimiento de los hechos

sea requerido por los jueces, tribunales o autoridad competente.
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Denuncias andnimas

Se permiten realizar denuncias anénimas, en todos los casos.

Represalias

El denunciante debe tener claro que ademas de la confidencialidad de sus datos identificativos, tam-
bién se le garantiza que no puede ser objeto de ningun tipo de represalia por el hecho de denunciar. En
este sentido se le debe informar al denunciante que, en el caso de estar relacionado con los hechos
denunciados, la denuncia realizada tendra un caracter atenuante para él, como consecuencia de la

confesién anterior al descubrimiento al delito y por disminucion de sus efectos.

3. COMITE DE DENUNCIAS

Independencia

El comité de denuncias debe hacer cumplir el procedimiento de denuncias y garantizar una eficaz

gestion del sistema.

Tiene que ser un 6rgano totalmente independiente dentro de la empresa, e integrado por los respon-
sables de las principales areas o departamentos de la empresa. Dicho comité de denuncias debera

nombrar a un responsable instructor que sera quien lleve el peso de la investigacion.

En el caso de que un miembro del comité esté implicado en una denuncia, este debera abstenerse de

participar en el tratamiento de la misma y comunicar inmediatamente al comité de esta circunstancia.

Funciones

Las funciones del comité de denuncias son las siguientes:
* Recepcionar la denuncia.
e Decidir si la denuncia se desestima o se tramita.

e Designar por cada denuncia al responsable instructor que inicialmente siempre sera el mis-

mo.
e Aprobar y motivar las excepciones al procedimiento.

e \Velar por el cumplimiento de las obligaciones establecidas por el Reglamento (UE) 2016/679
y por la Ley Organica de Proteccién de Datos y Garantias de Derechos Digitales, asi como en

el resto de normativa aplicable.
¢ Informar al Consejo de Administracion o Director Gerente.

e Nombrar un secretario para que levante acta de las reuniones.

PROCEDIMIENTO DEL CANAL DE DENUNCIAS



DOCUMENTO DEL SISTEMA

Empresa:

ASECON DESARROLLOS EMPRESARIALES, S.L.

|

Responsable instructor

El responsable de instruccion tendra las siguientes funciones:

Designar al instructor que llevara a cabo la investigacion de cada denuncia (si procede).
Marcar actuaciones, prioridades y plazos de ejecucion.
Aprobar el informe emitido por el instructor con el resultado de la investigacion.

Comprobar el cumplimiento de la implantacién de las medidas de seguridad establecidas
por el Reglamento (UE) 2016/679 y el Proyecto de Ley Organica de Proteccién de Datos, asi

como en la normativa concordante que resulte de aplicacion.

Comprobar que se estan llevando todas las medidas necesarias para evitar que el deman-

dante sufra represalias por parte de la empresa.

4. INFORMACION A INTERESADOS

Deber de informacion al denunciante

El canal de denuncias debe de prever facilitarle al denunciante la siguiente informacion:

Razon social y direccidn del responsable del fichero que realiza el tratamiento.
Finalidad del tratamiento de los datos.

Estricta confidencialidad de los datos, excepto posibles comunicaciones a terceros implica-

dos (testigos) en la investigacion o jueces y tribunales.
Consecuencias de realizar una denuncia falsa o con mala fe.
No tomar represalias por parte de la empresa.

Informar sobre la manera de ejercer los derechos que le asisten en materia de proteccioén de

datos.

Comunicar que la tramitacién de la denuncia podra ser anénima.

Deber de informacion al denunciado y terceros implicados

La empresa debera informar dentro de los 3 meses siguientes, contados desde el dia en que se recibe

la denuncia, tanto a la persona denunciada como a las terceras partes implicadas (afectados, testigos,

etc.).
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Este deber de informacién no implica revelar la identidad del denunciante o datos que permitan dedu-

cir su identidad, si no la siguiente informacién:

¢ Que ha sido denunciado a través del canal de denuncias.

* Los hechos denunciados.

e Razén social y direccion del responsable del fichero que realiza el tratamiento.
¢ Finalidad del tratamiento de los datos.

e Estricta confidencialidad de los datos, excepto posibles comunicaciones a terceros implica-

dos en la investigacion o jueces y tribunales.

¢ Informar sobre la manera de ejercer los derechos que le asisten en materia de proteccién de

datos.

El responsable instructor debera celebrar reuniones con todas las partes cuando lo estime necesario,

dentro del periodo de tres meses, con el fin de no entorpecer la investigacion.

5. PROCEDIMIENTO

La empresa ha habilitado el logo SMZDenuncias, situado en su pagina web, para que pueda interpo-
ner la correspondiente denuncia. Para ello, debera hacer clic en dicho logo, accediendo a la opcién:

“Denuncias”.

Si usted lo desea, podra descargarse el modelo de denuncias para remitirnos dicha denuncia a través
de correo postal. Una vez recibida, la incorporaremos a nuestro canal de denuncias e iniciaremos los

tramites pertinentes.

La tramitacion de la denuncia pasara por las siguientes fases:

5.1. Recepcion y admision a tramite de la denuncia.

A cada denuncia se le asignara un cédigo y la fecha en la que se interpuso.

Al demandante, le haremos llegar el cédigo asignado para que pueda entrar en el canal de denuncias

y seguir la evolucion de las investigaciones realizadas.

El denunciante debera recibir un acuse de recibo, dentro de los siete dias siguientes a la interposicion

de la denuncia, para dejar evidencia de dicha interposicién, asi como el contenido de la misma.

Es importante destacar, que el denunciante puede renunciar a recibir el acuse de recibo para evitar

posibles represalias o que se vulnere su anonimato.
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Para poder llevar a tramite una denuncia, ésta debe estar debidamente cumplimentada, describiendo,

lo mas detalladamente posible, el hecho delictivo, indicando, al menos, la siguiente informacion:

e En qué consiste la conducta potencialmente delictiva.

e Departamentos o posibles personas implicadas.

e Fecha aproximada en que ocurrié el hecho.

e Area de actividad afectada.

¢ Indicios y pruebas sobre los que se basa la informacion.

Las denuncias se clasificaran por orden de importancia, siendo el 5 la de mayor importanciay el 1 la

de menor importancia. Los motivos de mayor importancia seran los siguientes:

e  Situaciones que supongan un riesgo en la continuidad del negocio.
e Situaciones que, de conocerse fuera, pudiera causarle un dafo irreparable a esta.

e  Situaciones que puedan dar lugar a eventuales responsabilidades penales, tanto para le em-

presa como para sus directivos.

¢ Numero elevado de personas o areas afectadas por los hechos denunciados.

5.2. Instruccion

Si el responsable instructor considera, en el plazo de tres dias al establecimiento de la denuncia, que

hay indicios y motivos suficientes, iniciara la correspondiente investigacion.

La instruccion puede incluir:

e Entrevistas personales con el demandante.

e Entrevistas con el demandado(s).

e Andlisis de la informacion.

e Peticidn de pruebas periciales a profesionales internos o externos a la empresa.
e Qtras acciones.

Se dara audiencia, a todas las personas afectadas para que puedan formular alegaciones y, en su
caso, aportar las pruebas que consideren pertinentes. Dicha audiencia, tendra lugar en tiempo y forma

que se considere adecuado para garantizar el buen fin de la investigacion.
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El responsable instructor determinara el tiempo necesario para realizar todas las investigaciones, no

pudiendo excederse de tres meses desde:

e Larecepcion de la denuncia, o

e En el caso de que no se le remitiera al denunciante acuse de recibo, tres meses a partir del

vencimiento del plazo de siete dias después de presentarse la denuncia.

Es importante destacar, que en determinados casos de especial complejidad que requieran una am-

pliacién de plazo, este se podra extender hasta un maximo de otros tres meses adicionales.

5.3. Resolucion

Una vez realizadas todas las pesquisas necesarias y finalizada la fase de instruccion, se pueden dar

dos situaciones:
a) Que no se quede acreditada la comision de una infraccién.

Si se determina que no ha quedado acreditada la comision de ninguna irregularidad o acto contrario a
la legalidad, se acordara dar por concluido ex expediente sin necesidad de adoptar ninguna medida,

procediéndose a su archivo. De dicha decision se le informara al interesado.
b) Si se considera acreditada la existencia de infraccion.

En este caso, el responsable instructor emitird un informe dirigido a la Direccion de la empresa para

que tome las decisiones oportunas (si procede) con el fin de depurar responsabilidades.

A su vez, en el caso de que la denuncia no haya sido anénima, se le entregara una copia del informe

al denunciante.

6. CONSERVACION

La informacion se alojara y conservara de acuerdo con los requerimientos legales que en esta materia
resulten de aplicacion en cada caso. El tratamiento de datos personales serd, igualmente, adecuado
a las legislaciones aplicables en la materia. Se consideraran igualmente, los posibles requerimientos
de Administraciones publicas, juzgados y tribunales, en los plazos establecidos por la legislacion en
vigor, y Unicamente durante el plazo de prescripcion de las acciones que se puedan derivar del trata-

miento en cuestion.

Los datos personales relacionados con la denuncia (denunciante, empleados, terceros afectados) se
conservaran Unicamente durante el tiempo estrictamente necesario para decidir sobre la procedencia

o no de iniciar una investigacion en torno a los hechos denunciados.

PROCEDIMIENTO DEL CANAL DE DENUNCIAS



DOCUMENTO DEL SISTEMA
Empresa; ASECON DESARROLLOS EMPRESARIALES, S.L.

—— e
T ——

Transcurridos tres meses (pudiendo ampliarse a seis meses dependiendo de la complejidad de la in-
vestigacioén) desde la introduccion de los datos personales de las personas afectadas por la denuncia,
se procedera a su supresion del canal de denuncias, salvo que se adviertan indicios razonables de

conductas delictivas, en cuyo caso, se informara a las autoridades judiciales.

Las denuncias a las que no se haya dado curso solamente podran constar de forma anonimizada y se

conservaran durante un plazo maximo de tres meses.

El informe con las conclusiones correspondientes a la instruccion se conservara durante un plazo

maximo de cinco afos, si bien sera convenientemente bloqueado para evitar su manipulacion.

7. EJERCICIO DE DERECHOS POR EL DENUNCIADO

Acceso.

El derecho de acceso del denunciado solo le permite obtener informacién de sus datos personales, y
nunca sobre los datos identificativos del denunciante u otros terceros, pues de lo contrario estariamos

ante un supuesto de cesion de datos sin consentimiento.

Rectificacion.

El derecho de rectificacion podra ejercerse por el denunciado sobre aquellos datos personales pro-

pios que no sean exactos o que se hayan modificado.

Supresion.

El derecho de supresion no podra ser ejecutado durante la tramitacion de la denuncia.

Oposicion.

El denunciado no puede oponerse a que sus datos sean tratados en el sistema de denuncias.

Limitacion.
El denunciado podra ejercer el derecho de limitacion del tratamiento de sus datos personales mientras

se tramita la denuncia, en aquellos supuestos en que se haya impugnado la exactitud o bien sean

necesarios para la defensa de sus intereses.

Portabilidad.

El denunciado podra ejercer el derecho de portabilidad de sus datos mientras se esté investigando

la denuncia, si bien podran seguir siendo tratados con la exclusiva finalidad de resolver la denuncia.
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Oposicion a la toma de decisiones individuales automatizadas.

El denunciado podra ejercer este derecho durante la tramitacidn de la denuncia.

Obligacion de contestar.

Con independencia de cualquier derecho solicitado por el denunciado, la empresa esta obligada a

contestar al interesado siempre que la peticidon se haya realizado en tiempo y forma.

8. MEDIDAS DE PROTECCION AL DENUNCIANTE

Los denunciantes gozaran de proteccion frente a amenazas y tentativas de represalia por parte de la

empresa.

Dichas medidas se aplicaran también a los denunciantes o facilitadores, a lo compafieros de trabajo
y familiares del denunciante que mantengan una relacién laboral con el denunciado y a las entidades

juridicas que sean propiedad del denunciante cuando puedan verse afectadas por la denuncia.

También gozaran de proteccion aquellos que hayan revelado publicamente la supuesta infraccién ante
un peligro inminente o manifiesto para el interés publico, existan escasas probabilidades de que se

dé un tratamiento efectivo a la denuncia o exista un riesgo de ocultacion o destruccion de pruebas.

No se protegeran a aquellos denunciantes que comuniquen informacion que ya esté disponible para

el publico o que esté basada en rumores y habladurias no confirmadas.

9. MEDIDAS DE PROTECCION A LOS DENUNCIADOS Y AFECTADOS POR LA DENUNCIA

Los denunciados o afectados por la denuncia también contaran con protecciéon, en particular para
garantizar que gocen, plenamente, de su derecho a la tutela judicial efectiva y a un juez imparcial, asi
como a la presuncion de inocencia y al derecho de defensa, incluso el derecho a ser oidos y el dere-

cho a acceder a su expediente.

Se garantiza la proteccién de la identidad de los denunciados y afectados por la denuncia hasta la

tramitacion del expediente.

10. PROTECCION DE DATOS PERSONALES

En la gestion del canal de denuncias, se dara cumplimiento a la normativa legal sobre proteccion de
datos de caracter personal, teniendo en cuenta que la empresa debera implantar las medidas de se-
guridad de los datos personales que resulten de aplicacion segun el nivel de riesgo establecido para
el Canal de Denuncias o, en su caso, las medidas que resulten obligatorias en virtud de la normativa

legal aplicable.

Cualquier interesado podra acceder a nuestra politica de privacidad, situada en nuestra pagina Web.

PROCEDIMIENTO DEL CANAL DE DENUNCIAS

10



\ DOCUMENTO DEL SISTEMA
P Empresa; ASECON DESARROLLOS EMPRESARIALES, S.L.

11. PUBLICIDAD

La Direccion de la empresa y sus empleados deberan velar por la debida difusion de este

procedimiento y de la existencia del Canal de Denuncias.

12. ENTRADA EN VIGOR

Este procedimiento entrara en vigor a partir de su aprobacién por parte de la direccion de la empresa.
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